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ZALACZNIK NR 9 - Wz6r Sprawozdania z postepu rzeczowego

Sprawozdanie z postepu rzeczowego realizacji projektu grantowego na zakoriczenie projektu

w konkursie ,,Cyberbezpieczne Wodociagi”

Nazwa podmiotu ......cceceevverecerreenee

Oswiadczam, ze w ramach projektu o (nr umowy grantoweii......................... ) zrealizowane

zostaty nastepujgce rozwigzania obszarowe.

I. OBSZARY
Zrealizowane
Lp. Obszary Rozwigzanie obszarowe bezpieczenstwa usprawnienie
[tak/nie]

I. Obszar organizacyjny — obejmuje wszelkie aspekty organizacyjne bezpieczenstwa systemow
teleinformatycznych IT i OT, tj. audyt bezpieczenstwa, audyt zgodnosci z przepisami i normami,
opracowanie, wdrozenie, utrzymanie i aktualizacja systemu zarzadzania bezpieczenstwem

informacji, systemu zarzgdzania bezpieczenstwem systemu teleinformatycznego IT/OT

1.1 Systemowe zarzgdzanie bezpieczenstwem i
1 | Organizacyjny otak / oOnie
ciggtoscia dziatania IT/OT

Il. Obszar kompetencyjny — obejmuje wszelkie dziatania podnoszgce Swiadomos¢, wiedze i
umiejetnosci na poziomie podstawowym, kierowniczym i specjalistycznym w zakresie
cyberbezpieczenstwa, realizowane dla pracownikéw podmiotu, operatoréw i administratorow
systemoéw teleinformatycznych IT/OT, kadry kierowniczej IT/OT, kadry kierowniczej i

zarzadzajacej podmiotu

2 | Kompetencyjny | 2.1 Szkolenia z zakresu cyberbezpieczenstwa otak / oOnie

lll. Obszar techniczny IT (dotyczy obszaru funkcjonalnego IT) - obejmuje wszelkie komputerowe

srodki techniczne — sprzetowe i aplikacyjne — stuzgce do zabezpieczenia i zapewnienia
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Zrealizowane
Lp. Obszary Rozwiazanie obszarowe bezpieczenistwa usprawnienie

[tak/nie]

bezpieczernstwa komponentéw srodowiska teleinformatycznego IT, tj.: stacje robocze, serwery,

dane biznesowe, oprogramowanie biznesowe, systemy pamieci masowej, urzgdzenia sieciowe i

srodowisko sieciowe

3 Techniczny IT | 3.1 Bezpieczenistwo systemoéw informatycznych O tak O nie
3.2 Bezpieczenstwo www (stron i/lub platform
4 | Techniczny IT o tak O nie
internetowych)
5 Techniczny IT | 3.3 Bezpieczenstwo stacji roboczych O tak O nie
6 Techniczny IT | 3.4 Rozwigzanie bezpieczenstwa sieci O tak O nie
3.5 Rozwigzania bezpieczenstwa styku sieci
7 Techniczny IT O tak O nie
internet z ustugami wewnetrznymi
8 Techniczny IT | 3.6 Zwiekszenie niezawodnosci i wydajnosci O tak O nie
9 Techniczny IT | 3.7 Rozwigzania sieciowe WAN/LAN/WIFI O tak O nie
10 | Techniczny IT |3.8 Rozwigzania wirtualizacyjne O tak O nie
11 | Techniczny IT |3.9 Rozwigzania kopii zapasowych O tak O nie
12 | Techniczny IT |3.10 Redundancja (HA) o tak O nie
13 | Techniczny IT |3.11 Rozwigzania zarzgdzania operacyjnego O tak O nie
14 | Techniczny IT |3.12 Bezpieczenstwo komunikacji O tak O nie
15 | Techniczny IT |3.13 Monitorowanie bezpieczenistwa O tak O nie
16 | Techniczny IT |3.14 Reagowanie w zakresie bezpieczenstwa O tak O nie
17 | Techniczny IT |3.15 Zarzgdzanie uprawnieniami uzytkownikéw O tak O nie
3.16 Zabezpieczanie dowoddéw cyfrowych IT,
18 | Techniczny IT O tak O nie
OT/ICS/lloT
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Zrealizowane

Lp. Obszary Rozwiazanie obszarowe bezpieczenistwa usprawnienie

[tak/nie]

IV. Obszar techniczny OT (dotyczy obszaru funkcjonalnego OT), ktéry obejmuje wszelkie

komputerowe srodki techniczne i wybrane elektrotechniczne srodki techniczne — sprzetowe

i aplikacyjne — stuzgce do zabezpieczenia i zapewnienia bezpieczestwa w zakresie zbiorowego

zaopatrzenia w wode i zbiorowego odprowadzania Sciekdw, tj. komponentdéw Srodowiska

teleinformatycznego OT/ICS/IloT i srodowiska IT obszaru przemystowego OT, w tym: stacje

robocze, serwery, dane systemow IT/OT/ICS/lloT, systemy IT/OT/ICS/lloT, oprogramowanie

IT/OT/ICS/1loT, urzadzenia sieciowe i srodowisko sieciowe IT/OT/ICS/IloT oraz obejmuje

rozwigzania zabezpieczenia systemow bezpieczenstwa wizyjnego, fizycznego i technicznego.

4.1 Bezpieczenstwo systemow sterowania i
19 | Techniczny OT otak / onie
przemystowego (OT/ICS/IloT)
20 | Techniczny OT |4.2 Bezpieczenstwo stacji roboczych OT/ICS otak / onie
4.3. Rozwigzania bezpieczenstwa sieci .
21 | Techniczny OT otak / onie
OT/ICS/lloT
4.4 Rozwigzania sieciowe WAN/LAN/WiFi )
22 | Techniczny OT otak / O nie
OT/ICS/lloT
4.5 Rozwigzania bezpieczenstwa styku sieci )
23 | Techniczny OT otak / O nie
internet z siecig OT/ICS/lloT
4.6 Rozwigzania bezpieczenstwa styku sieci .
24 | Techniczny OT otak / onie
wewnetrznej IT z siecig OT/ICS/IloT
4.7 Rozwigzania kopii zapasowych konfiguracji i .
25 | Techniczny OT otak / onie
danych systemoéw OT/ICS/IloT
26 | Techniczny OT |4.8 Redundancja (HA) OT/ICS/lloT otak / onie
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Lp. Obszary

Rozwigzanie obszarowe bezpieczenstwa

Zrealizowane
usprawnienie

[tak/nie]

N
~N

Techniczny OT

4.9 Rozwigzania zarzadzania operacyjnego

infrastrukturg OT/ICS/IloT

otak / oOnie

N
[0}

Techniczny OT |4.10 Monitorowanie bezpieczenstwa OT/ICS/IloT

otak / oOnie

29 | Techniczny OT

4.11 Reagowanie w zakresie bezpieczenstwa

OT/ICS/IloT

otak / oOnie

30 | Techniczny OT

4,12 Zabezpieczenie systemow bezpieczenstwa

wizyjnego, fizycznego i technicznego SUW
(Stacji Uzdatniania Wody), punktow ujec
wody, przepompowni i oczyszczalni sciekéw

dziatajacych w sieci

otak / oOnie

31 | Techniczny OT

4,13 Wsparcie ciggtosci dziatania infrastruktury

obszaru OT (techn. IT/OT/ICS/lloT)

otak / oOnie

Il. WSKAZNIKI

W oparciu o Zatgcznik nr 7 do Regulaminu — Opis wskaZznikéw Przedsiewziecia pod

nazwg ,Cyberbezpieczne Wodociggi”

1 | Uzytkownicy nowych
i zmodernizowanych
publicznych ustug,
produktow i

proceséw cyfrowych

Prosze o podanie wskaznika iloSciowego ktéry
odnosi sie do uzytkownikéw koricowych, ktérzy
odniosg bezposrednie korzysci z drozenia
systemoOw zarzadzania Bezpieczenstwem
informacji (SZBI), modernizacji infrastruktury

sprzetowej oraz

Proceséw zwigzanychz zarzgdzaniem ryzykiem w

cyberbezpieczenstwie. Uzytkownicy odnoszg sie

do pracownikéw przedsiebiorstw instytucji

llos¢

uzytkownikow
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publicznej korzystajgcych z nowoopracowanych
lub znaczaco zmodernizowanych proceséw

cyfrowych.

Jednostka wskaznika to ,,Uzytkownicy/rok”,
realizacje tego wskaznika rezultatu Grantobiorca
wskazuje na etapie wniosku rozliczajgcego za
pomoca obliczenia liczby pracownikéw
podmiotéw objetych Przedsiewzieciem
grantowym (tj. tych pracownikdéw, ktorzy
korzystajg z utworzonego/zmodernizowanego

systemu

2 | Czy zasoby
teleinformatyczne w
postaci
wykorzystywanych
domen i adresow IP
zostaty objete
monitoringiem

serwisu moje.cert.pl

1. Grantobiorca jest zobowigzany, aby
zasoby teleinformatyczne w postaci
wykorzystywanych domen i adresow IP
zostaty objete monitoringiem serwisu
moje.cert.pl do dnia 15.07.2026 lub dnia
ztozenia wniosku rozliczeniowego w
zaleznosci co nastgpi wczesniej. Wymog
ten zostanie zweryfikowany poprzez

(wszystkie punkty spetnione facznie):

1) utworzenie w serwisie moje.cert.pl
organizacji z Numerem Identyfikacji
Podatkowej (NIP) odpowiadajgcym

numerowi NIP Grantobiorcy,

2) przypisanie do w/w organizacji

wiasciwego dla niej sektora,

3) w ramach w/w organizacji posiadanie
minimum jednej zweryfikowanej

domeny lub adresu IP, podlegajacej

otak / onie
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skanowaniu,

4) wyrazenie zgody na skanowanie
zweryfikowanych zasobdéw

w poszukiwaniu podatnosci.

3 | Czy grantobiorca, Grantobiorca ma obowigzek posiadania
uzyskat podtaczenie | przestrzeni w Systemie s46 do dnia 31.07.2026
otak / oOnie
do Systemu s46 lub dnia ztozenia wniosku rozliczeniowego w
zaleznosci co nastgpi wczesniej.
Lo (o 142010 4V A o o SOTTTO TSSOSO
Data podpis przedstawiciela Grantobiorcy
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